附件6-2

采购需求表
：

	一、项目要求及技术需求

	用途: 用于桂林电子科技大学校园邮箱服务

	项号
	采购内容
	单位及数量
	参考规格及型号
	技术需求

	1
	校园电子邮箱服务
	1项
	网易
	本要求中标注“▲”号的条款必须满足，对不能满足参数要求虚假响应，或者无法正常交货影响使用的，采购人将作为废标处理，并上报上级监管机构追究成交供应商虚假应标责任。
一、邮箱基础参数

1.教职工用户数5000户，邮箱帐号容量无限。普通附件100MB。超大附件16GB，单个文件3GB。按教职工数不低1：10比例免费赠送学生邮箱账号。

2.服务时间：1年。
3.提供每个账户独享个人网盘容量不少于5GB，企业全域共享网盘不少于50G，网盘文件及文件夹支持上传、下载、管理、查看权限设置，可针对用户、部门、全域进行使用开关设置 支持桌面及移动客户端访问网盘，网盘文件夹容量可分配。

二、系统架构

1.须为自主研发邮件系统，具有该邮件系统的软件著作权证书以及等保三级备案和评测报告，并在投标时提供上述的复印件。

2.托管机房为运营商级的IDC机房，提供不同运营商出口网络独享高速带宽。

3.支持IPV6，包括客户端、webmail、接口服务器等；具备反垃圾过滤网关，拦截算法持续更新，在邮箱服务业内具备技术优势（提供反垃圾专利证书）。

4.配备双重杀毒引擎，支持实时邮件病毒查杀。

5.邮件系统通过国家级权威安全级别认证机构测评并获得相应EAL 3+等级证书。 提供多邮件投递通道，普通帐号和系统发信帐号采用不同smtp服务器进行发信。邮件数据及帐号信息在服务端密文保存，并具备完善的冗余备份机制，防止数据丢失。

三、安全防护

1.支持绑定密保手机或动态验证码进行二次身份认证，可支持强制二次认证。支持通过手机号码验证直接登录邮箱。支持二维码扫码登录。

2.支持设置登录限制，可设置限制或允许从某个国家、省份、城市、IP段、IP进行登录。支持防止穷举方式口令侦测：支持防止穷举方式口令侦测：Webmail同一IP连续输错10次密码/客户端同一IP连续输错6次密码，该IP下登录即锁定。锁定记录通过邮件及短信提醒，可通过管理员进行控制。

3.支持管理员查询域内用户锁定IP记录，从而提前预知可能存在的安全风险。支持异地登录邮件及短信提醒，可通过管理员进行控制。异地登录提醒支持英文版。

4.webmail支持全程https加密访问，支持上传自有域名证书。客户端强制使用加密端口,可独立启用或关闭webmail、IMAP、POP或ActiveSync及专有邮件协议的访问权限。支持SPF邮件安全协议。支持DKIM邮件认证。

▲5.支持DMARC防伪造协议,同时提供可视化DMARC后台管理界面及日志查询，管理员可查询被伪造的邮件发件人、主题、收件人等信息。支持域内弱密码主动检测，检测后可直接强制用户修改弱密码。

▲6.邮件收件权限可设置项包括：收发邮件均无限制、只能在企业内收发邮件、只能发送企业内邮件，收信无限制、只能接收企业内邮件，发信无限制、自定义模式：在限制名单中设置例外可禁止指定用户接收或发送特定域名或用户的邮件。

▲7.支持账号安全检测功能，可以一键分析用户使用弱密码情况、双因子验证启用情况、定期修改密码启用情况、超过90天未修改密码情况。
四、海外邮件收发

部署有海外云服务器，海外服务器至少在5个或以上国家或地区部署有加速服务器，并且每个地区至少具有2台或以上冗余服务器，用于提供高信誉度邮件投递与接收服务。客户端及webmail地址支持海外DNS智能解析技术，用户在境内外无需手动调整服务器地址。海外云服务器仅用于邮件跨境投递加速、转发，所有本校用户邮件原始数据、账号数据全部存储于中国大陆境内服务器，海外节点不持久化存储学校任何用户邮件及账号信息。

五、基础功能

1.多语言支持。支持简体中文和英文版本。

2.支持邮件排序功能，可根据收件时间、发件人、邮件主题、邮件大小来排序。

3.支持邮件模糊及精确检索，可按发件人、收件人、主题、附件、时间范围、邮件正文、文件夹、旗帜标记、是否包含附件、邮件备注等多种条件进行搜索，搜索结果按时间排序。

4.支持附件统一归类管理，可以在附件管理单独查询附件，或根据附件类型进行过滤查询邮件。

5.支持邮件正文内容一键全文翻译功能。

6.支持群发单显功能、到达回执、定时发信功能、邮件加密。

7.支持邮件页面多标签窗口管理，可同时读信、写信。

8.支持邮件发送（无论域内外）延时取消功能，延时时间可设置。

▲9.支持域内已读和未读邮件撤回功能，同时允许管理员自主配置可撤回邮件的发送时限：包括1天内、7天内、15天内、30天内的邮件。
10.支持客户端收取邮件标志，如果通过客户端收取过邮件，web页面对应的邮件将出现图标提示。

11.支持用户在Webmail中设置客户端收取时间范围。

12.支持用户自助查询使用日志，包括发信记录、收信记录、删信日志和登录日志,取回隔离邮件。

13.支持设置个人黑白名单。

14.支持设置客户端独立密码授权。

15.支持邮件恢复功能，对误删邮件进行恢复，支持用户30天内自助恢复彻底删除的邮件。支持邮件签名，并自动同步多端。

▲16.用户登录Web网页端邮箱，邮件系统须提供密码登录和扫码登录两种方式供用户选择，并支持用户通过手机自助重置密码、管理员重置密码
六、通讯录及日历

1.支持企业通讯录和个人通讯录，并同步到客户端。支持公共联系人，将外域地址添加到企业通讯录中。针对不同部门或个人，其查看通讯录的范围可定制。

2.支持日历管理功能，可设置多个日历。支持日历分享和订阅，权限可设置为查看忙闲、查看详细日程、编辑日程等。支持在多端客户端上同步日历、订阅查看他人日历、编辑已授权的他人日历。支持导入及导出ics格式的日历。

七、管理功能

1.支持更改设置个性LOGO、统一签名、企业公告、企业自定义登录页面。自定义新帐号欢迎信

2.支持企业自主进行域名管理，管理员可在管理后台添加/删除/修改所有的企业域名和域别名，同一组织架构支持申请不少于20个企业域名和域别名绑定。

3.支持最多13层级的部门组织架构新增、修改、删除。支持同一个帐号存在于不同组织架构下面。

4.支持设置分级管理员。分级管理员角色的权限，可以勾选。提供分级管理员权限查询，可根据帐号名、管理角色名、管理部门、所属部门等条件查询对应管理权限信息。支持管理员信息批量导出。每个帐号支持用户自主设置别名。支持管理员进行用户创建、修改、禁用、删除、密码修改等日常管理。

5.支持离职员工邮件和个人通讯录交接迁移。

6.支持批量导出帐号创建时间、最近登陆时间、最近修改密码时间、使用容量。

7.支持邮件列表功能，以便将用户进行分组和合理群发管理，发信权限可设置。邮件列表支持根据部门成员动态变动，支持邮件列表嵌套。

8.支持分配列表管理权限，非管理员帐号就可以针对邮件列表进行新增、修改、删除列表成员；

八、平台支持及客户端支持

1.兼容各版本PC浏览器，提供移动适配页面。支持通过PC、手机（安卓、苹果及其他）、平版电脑等多种终端使用。

2.提供配套客户端，支持帐号绑定免配置，支持云附件发送、同步企业通讯录，同步网盘空间及系统文档。拥有企业邮箱专属邮件客户端。支持用户不需要进行配置收发信协议，输入企业邮箱账号密码直接登录，包括主邮箱帐号和别名邮箱帐号。

3.支持帐号密码+短信二次认证，支持手机号码验证直接登录；支持同步企业通讯录和个人通讯录。支持陌生联系人来信提醒，防止伪造钓鱼邮件；支持设置待办任务。

4.支持搜索邮件，输入关 键字执行全文搜索，可以针对邮件主题、正文、收件人、发件人等信息进行搜索。支持日程管理功能，可管理自己日历，订阅他人日历，提供智能日历看板，支持读取移动端自带日历。

支持网盘功能，包括容量提示、多级文件夹、公共文件夹、上传文件、删除文件或 文件夹、搜索文件或文件夹、在线预览。移动端启动页面可设置为自定义页面

九、系统对接需求

1.提供单点登录接口、未读邮件数接口、自定义登录接口、组织架构同步接口。单点登录接口支持单点登录至收件箱、已发送、草稿箱等不同文件夹，支持单点登录直接打开指定邮件。

2.支持通过接口批量绑定密保手机

3.针对企业内部各类系统，提供完善对接方案，包含但不局限于AD/LDAP、各类OA/HR系统，第三方IM工具等。支持与AD域或OA等内部系统的组织架构和成员同步，包含部门与用户的新增、修改、移动、禁用、删除同步功能。

4.支持基于ad/ldap的帐号认证，跳过邮箱系统本地认证。

	质量标准
	符合《项目要求及技术需求》的各项指标和国家有关质量标准。

	验收条件及标准
	验收依据：按照《项目要求及技术需求》的各项指标和国家有关质量标准进行最终验收。投标人需在投标文件中提供相关材料截图（加盖公章）供核验。。

	验收方法及方案
	验收内容：成交供应商实施，交付运行后，采购人对项目成果完整性、准确性、实用性、可靠性等进行使用方面的验收。
其余按合同要求

	二、商务要求表

	质保期
	自合同生效之日起1年。

	售后及技术服务

要求
	提供7*24小时的客服热线，应有专人负责邮件系统日常问题解答和技术支持工作，上门服务需在24小时内到达现场。

	交货时间及地点
	交货地点：广西桂林市采购人指定地点

	付款条件
	在成交供应商所提供的服务经采购人验收合格后，成交供应商在3日内开具增值税专用发票给采购人，采购人收到增值税专用发票后30日内支付100%的合同金额（无息）。

	三、其他要求

1、履约保证金金额：按成交金额的5 %。

2、合同签订前，成交供应商请按规定把履约保证金转入指定账户并把转款回单扫描件交采购人一份：

开户名称：桂林电子科技大学

开户银行：工商银行桂林市屏风支行
银行账号：2103 2152 0924 9017 694

.


格式文件
采购需求响应表

	序号
	货物名称
	采购文件要求


	响应文件响应内容
	质保年限（年）
	故障处理响应时间（小时）

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	……
	……
	……
	……
	
	


供应商名称（盖章）  ：                        年   月   日
商务要求响应表

	项目
	采购文件商务要求
	供应商响应内容

	质保期
	
	

	售后及技术服务要求
	
	

	交货时间、地点
	
	

	…
	
	

	…
	
	


供应商名称（盖章）  ：                           年   月   日

格式文件
竞  标  报  价  表
	序号
	货物名称
	数量及单位
①
	品牌
	规格
型号
	制造商
	原产地
	单价
②
	竞标报价
③=①×②

	1
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	

	…
	……
	
	
	
	
	
	
	


供应商名称（盖章）  ：                        年   月   日



