2026年广西科学技术进步奖提名公示信息
	项目名称
	工业控制系统信息安全智能防御溯源关键技术与产业化应用

	提名奖种
	广西科学技术进步奖

	提名单位
	广西壮族自治区人民政府国有资产监督管理委员会
	提名等级
	一等奖、二等奖

	候选个人
	张海峰、李振宇、张博文、沈敏、于小川、苏杰、周骅、訾立强、丁勇、许楚

	候选组织
	广西柳钢东信科技有限公司、广西柳州钢铁集团有限公司、桂林电子科技大学、广西柳钢中金不锈钢有限公司、烽台科技（北京）有限公司、广西警察学院

	项目简介
	2018年4月，习近平总书记提出“没有网络安全就没有国家安全”。工业控制系统直接监测、控制生产设备，其安全运行关系连续生产与关键基础设施安全。随着广西工业互联网与人工智能融合发展，生产设备的跨域互联和远程运维日益增多，工业控制系统的防护范围随之扩大。地缘政治博弈与组织化网络攻击交织，又使这些生产系统面临更复杂的外部威胁。本项目面向国家级组织化攻击防护，针对“多协议数据难汇聚、少标注威胁难判识、跨主体证据难复核”问题，构建工业控制系统信息安全智能防御溯源平台。平台贯通数据治理、异常处置和证据复核，利用人工智能（AI）学习设备通信与异常特征，结合生产工况识别攻击，并由自研行业安全大模型辅助告警解释、研判和复盘。主要成果如下：
1、提出了边缘侧多协议安全数据净化与低时延汇聚关键技术，用AI净化多源数据，为工业网络安全态势感知平台和流量审计分析系统的AI异常识别提供可靠输入。建成含5万条数据的工业资产指纹库，为国内对比产品的13.89倍。单节点支持136种工业协议自适应解析，协议解析数量较国外对比产品提高约147%。
2、攻克了少标注表征学习与知识约束推断的异常识别与策略收敛关键技术，针对低频隐蔽、快速变种攻击，依托工业网络安全态势感知平台和流量审计分析系统，以少量人工标记样本引导AI从大量未标记数据中学习异常特征，联合分析流量、日志、资产及策略变更，以生产工况知识校验判断并转为处置动作。异常告警到策略生效的闭环处置时间小于1分钟，对比国内外技术指标闭环时效提升约5倍，告警处理达到该行业国际领先水平。
3、突破了证据链组织与可验证核验驱动的攻击溯源与防御策略回填关键技术，企业集中化安全监测平台用AI关联证据、还原攻击过程，可信区块链中台记录证据摘要，为监测平台的AI智能体检索证据、辅助复盘提供依据。证据链组织重构时间小于8分钟，对比同行业事件响应公开耗时最多提升6.5倍，达到国际领先水平。引入批量核验与聚合验证，系统级批核验吞吐能力达到5万条每秒，为表列对比产品的2.5倍，单节点链上证据平均每秒交换数较国内对比方案提高约9.25倍，支持海量高频安全事件溯源取证。
成果整体技术达到国际先进水平，累计授权发明专利48件，登记软件著作权29件，发表论文32篇，形成团体标准1项。已在广西、北京、广东、浙江、山东、江西、江苏等全国12个省（区、市）应用，覆盖钢铁冶金、工业互联网安全服务、公共安全、重大活动保障、网络安全教学科研等5大领域，形成60个典型场景点位。近三年累计实现或新增销售额9.65亿元、创造利润4770.28万元、新增税收3499.79万元。成果用于中国国际进口博览会、建党100周年庆祝大会、国庆70周年阅兵等国家重大活动和重要时期网络安全保障，支撑重点区域、重点行业和关键基础设施稳定运行。


一、主要知识产权和标准规范目录
	排序
	类型
	成果名称
	编号（年卷页；版号）
	授权发布日期
	完成人（作者著作权人）
	完成单位（署名单位）
	授权发布部门（刊名）
	成果状态（通讯作者）
	广西单位是否原始署名
	附件编号

	1
	发明专利
	一种基于DPDK的分布式数据捕获方法
	ZL202310478318.X
	2025-06-20
	丁勇，王春晖，梁海，杨昌松，李春海，李振宇
	桂林电子科技大学
	中华人民共和国国家知识产权局
	有效
	是
	1-1

	2
	论文
	Secure Metering Data Aggregation With Batch Verification in Industrial Smart Grid（工业智能电网中带批量验证的安全计量数据汇聚）
	2020年16卷10期：6607-6616页
	2020-2-12
	Yong Ding（丁勇）, Bingyao Wang（王冰尧）, Yujue Wang（王玉珏）, Kun Zhang（张昆）, Huiyong Wang（王会勇）
	Guilin University of Electronic Technology（桂林电子科技大学），Pengcheng Laboratory（鹏城实验室），National Information Center（国家信息中心）
	IEEE Transactions on Industrial Informatics
	Yujue Wang（王玉珏）
	是
	1-2

	3
	软件著作权
	异构系统数据抛送平台V1.0
	软著登字第11440607号
	2023-07-19
	赵中廷、潘智、张海峰、张博文、沈敏、苏杰、高见、韦超明
	广西柳钢东信科技有限公司
	中华人民共和国国家版权局
	有效
	是
	1-3

	4
	软件著作权
	东信物联网实时数据服务平台V1.0
	软著登字第15869350号
	2025-07-10
	赵中廷、潘智、张海峰、张博文、沈敏、苏杰、黄国才、吴慧华
	广西柳钢东信科技有限公司
	中华人民共和国国家版权局
	有效
	是
	1-4

	5
	发明专利
	一种工业控制系统入侵检测及溯源的方法
	ZL202210550617.5
	2024-06-18
	丁勇，唐呈俊，李振宇，杨炳年
	桂林电子科技大学
	中华人民共和国国家知识产权局
	有效
	是
	1-5

	6
	论文
	Verifiable Federated Learning With Privacy-Preserving Data Aggregation for Consumer Electronics（用于消费电子的可验证联邦学习与隐私保护数据聚合）
	2024年70卷1期：2696-2707页
	2023-10-10
	Haoran Xie（谢浩然）, Yujue Wang（王玉珏）, Yong Ding（丁勇）, Changsong Yang（杨昌松）, Haibin Zheng（郑海彬）, Bo Qin（秦波）
	Guilin University of Electronic Technology（桂林电子科技大学），Beihang University（北京航空航天大学），HKCT Institute for Higher Education（港专学院），Harbin Institute of Technology (Shenzhen)（哈尔滨工业大学（深圳）），Renmin University of China（中国人民大学）
	IEEE Transactions on Consumer Electronics
	Yujue Wang（王玉珏），Yong Ding（丁勇）
	是
	1-6

	7
	软件著作权
	工业网络安全态势感知平台V1.0
	软著登字第13680637号
	2024-08-30
	张海峰、张博文、沈敏、丁勇、李振宇、苏杰、梁小波、于小川、訾立强、许楚、卢迪、周骅
	广西柳钢东信科技有限公司
	中华人民共和国国家版权局
	有效
	是
	1-7

	8
	软件著作权
	流量审计分析系统V1.0
	软著登字第13693050号
	2024-09-02
	张海峰、张博文、沈敏、丁勇、李振宇、苏杰、梁小波、于小川、訾立强、许楚、卢迪、周骅
	广西柳钢东信科技有限公司
	中华人民共和国国家版权局
	有效
	是
	1-8

	9
	软件著作权
	可信区块链中台
	软著登字第10001756号
	2022-08-09
	张海峰、张博文、潘智、苏杰、于小川、訾立强、许楚
	广西柳钢东信科技有限公司
	中华人民共和国国家版权局
	有效
	是
	1-9

	10
	软件著作权
	企业集中化安全监测平台V1.0
	软著登字第10342058号
	2022-10-08
	訾立强、许楚
	烽台科技（北京）有限公司
	中华人民共和国国家版权局
	有效
	否
	1-10

	11
	论文
	面向数据要素流通的区块链数据加速交换方法
	2024年61卷10期：2554-2569页
	2024-10-01
	李振宇，丁勇，易晨，梁海
	桂林电子科技大学，港专学院
	计算机研究与发展
	丁勇
	是
	1-11

	12
	发明专利
	一种实现工业控制网络分布式控制与安全防护的方法
	ZL202210836881.5
	2024-12-03
	丁勇，王春晖，李振宇，杨炳年
	桂林电子科技大学
	中华人民共和国国家知识产权局
	有效
	是
	1-12


二、候选个人主要贡献及合作情况
	姓名
	工作单位
	排序
	主要贡献
	合作情况

	张海峰
	广西柳州钢铁集团有限公司
	1
	主持项目总体设计、技术路线实施与产业化，统筹高校算法攻关、安全产品开发和钢铁场景应用。牵头异构系统数据抛送、实时数据服务及态势感知平台建设，将钢铁工况融入AI识别与处置流程，贯通数据治理、智能防御和溯源复核。组织跨系统集成、跨厂区联调和示范应用，推动成果在连续生产环境落地推广。
	主持智能防御溯源专项，组织桂林电子科技大学、广西柳钢东信科技有限公司、烽台科技（北京）有限公司联合攻关，衔接数据平台AI净化、态势感知与流量审计AI识别及可信中台证据复核。协同广西警察学院等开展研判验证，统筹钢铁场景示范应用。

	李振宇
	桂林电子科技大学
	2
	牵头构建多源采集与智能防御技术路线，研究分布式数据捕获、工控入侵检测及溯源、分布式安全防护方法，衔接高并发采集、AI异常识别和处置策略。研究区块链数据加速交换，将聚合上传与去重下载融入批量核验，降低证据交换与复核开销，结合态势感知和流量审计系统推进方法集成，支撑低时延汇聚及可信溯源。
	依托桂林电子科技大学研究数据捕获、工控入侵检测及溯源，衔接AI异常识别与处置策略。与广西柳州钢铁集团有限公司、广西柳钢东信科技有限公司、烽台科技（北京）有限公司合作，将聚合上传、去重下载融入批量核验，推进态势感知和流量审计系统集成。

	张博文
	广西柳钢东信科技有限公司
	3
	承担工业网络安全态势感知平台、流量审计分析系统的开发部署与联调，贯通告警、流量与攻击线索，推进AI异常识别和安全研判集成。参与异构系统数据抛送平台、东信物联网实时数据服务平台和可信区块链中台建设，衔接数据净化与证据存证。结合诱捕审计和渗透测试，完成攻击溯源集成、设备漏洞验证及生产网络示范应用。
	与桂林电子科技大学、烽台科技（北京）有限公司共同实施智能防御溯源专项，将AI异常识别和安全研判接入工业网络安全态势感知平台、流量审计分析系统。协同广西柳州钢铁集团有限公司、广西警察学院、广西柳钢中金不锈钢有限公司开展数据接入、可信中台存证及现场验证。

	沈敏
	广西柳州钢铁集团有限公司
	4
	承担数据平台与安全分析系统的数据关联和接口衔接，统一资产、会话及告警记录，完善异构系统数据抛送与实时数据服务。结合设备通信与异常线索，为态势感知平台、流量审计分析系统的AI判识提供连续数据，并在柳钢集团开展接口联调和工况适配，促进数据在安全防护中应用。
	与广西柳钢东信科技有限公司合作建设数据抛送和实时数据服务平台，衔接资产、会话与告警数据，为态势感知和流量审计AI判识提供连续输入。协同桂林电子科技大学、广西警察学院、广西柳钢中金不锈钢有限公司等开展接口联调与工况适配。

	于小川
	广西警察学院
	5
	开展工业安全知识约束推断研究，将设备状态、通信行为和工况知识用于态势感知与流量审计分析，增强AI跨工况判识。参与可信区块链中台建设，衔接安全分析结果与证据记录，并结合院校人工智能专业课程实践和实训应用，验证研判与证据关联功能。
	与广西柳州钢铁集团有限公司、广西柳钢东信科技有限公司、烽台科技（北京）有限公司合作衔接安全分析系统与可信区块链中台，结合知识约束推断开展AI判识及证据关联。联合桂林电子科技大学、广西柳钢中金不锈钢有限公司开展应用验证，并在广西警察学院通过实训验证安全大模型辅助研判。

	苏杰
	广西柳钢东信科技有限公司
	6
	参与异构系统数据抛送与实时数据服务平台建设，完成质量校验和脱敏净化，以轻量AI模型识别数据异常和敏感字段。配合态势感知、流量审计与可信区块链中台集成，开展接口联调和应用验证，保障异常记录、处置结果与证据存证衔接。
	与广西柳州钢铁集团有限公司合作完成数据平台质量校验和净化，以轻量AI模型识别异常与敏感字段。协同广西警察学院、烽台科技（北京）有限公司等开展态势感知、流量审计及可信区块链中台联调，衔接AI分析记录与证据存证。

	周骅
	广西柳钢中金不锈钢有限公司
	7
	参与工业网络安全态势感知平台、流量审计分析系统的现场适配，将设备通信依赖和工况变化用于AI异常分析。配合数据接入与应用验证，校核识别结果和处置动作对连续生产的影响，结合现场运行反馈完善系统功能，支撑成果在柳钢中金示范应用。
	配合广西柳州钢铁集团有限公司、桂林电子科技大学、广西柳钢东信科技有限公司开展态势感知和流量审计系统现场适配，在广西柳钢中金不锈钢有限公司结合设备通信和工况变化验证AI识别与处置效果，反馈现场运行情况。

	訾立强
	烽台科技（北京）有限公司
	8
	参与企业集中化安全监测平台的证据组织与策略联动，配合AI攻击线索分析和证据复核功能集成。联调可信区块链中台及安全分析系统，将复核结果用于规则更新，并结合钢铁场景验证完善处置流程，支撑成果工程应用。
	依托烽台科技（北京）有限公司参与企业集中化安全监测平台研发，配合广西柳州钢铁集团有限公司、广西柳钢东信科技有限公司联调可信区块链中台与安全分析系统，验证AI证据关联、智能体检索与策略联动。

	丁勇
	桂林电子科技大学
	9
	开展入侵检测、批量验证与可验证联邦学习专项研究，为AI特征学习、安全聚合和模型更新提供方法支持。配合采集、异常识别与可信核验功能集成，支撑多厂区协同防护应用。
	依托桂林电子科技大学开展入侵检测、批量验证与可验证联邦学习专项研究，配合广西柳州钢铁集团有限公司、广西柳钢东信科技有限公司在态势感知和流量审计系统中集成AI特征学习、可信核验与模型更新方法。

	许楚
	烽台科技（北京）有限公司
	10
	配合企业集中化安全监测平台部署，完成设备采集、存储展示和实时流转功能联调。参与安全分析系统与可信区块链中台对接，支持AI研判和证据检索在钢铁生产现场应用。
	依托烽台科技（北京）有限公司配合企业集中化安全监测平台部署，协同广西柳州钢铁集团有限公司、广西柳钢东信科技有限公司联调采集、存储展示与实时流转功能，衔接可信区块链中台，验证AI研判和证据检索应用。


附表：候选个人合作情况汇总表
	序号
	合作方式
	合作者
	合作时间
	合作成果
	附件编号
	备注

	1
	共同承担科研项目
	张海峰、张博文、苏杰、李振宇、丁勇、訾立强、许楚
	2022.4-
2025.3
	工业互联网智能防御溯源系统研发及应用示范（桂科AA22068067）
	2-3
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三、候选组织及主要贡献
	排名
	候选组织
	主要贡献

	1
	广西柳钢东信科技有限公司
	作为成果牵头研发和产业化单位，研制异构系统数据抛送平台、东信物联网实时数据服务平台、工业网络安全态势感知平台、流量审计分析系统及可信区块链中台，将AI数据净化、异常判识与证据核验贯通，形成智能防御溯源平台。组织高校、安全企业与钢铁用户开展联合攻关，完成算法集成、现场联调和产品化推广，推动成果在钢铁冶金及相关安全运营场景应用。

	2
	广西柳州钢铁集团有限公司
	作为成果研发与应用单位，围绕钢铁连续生产与多基地协同防护，组织技术路线论证、现场接入和系统集成，将生产工况、设备关系及处置要求融入数据治理、AI异常识别与证据复核。依托生产网络开展部署验证，构建设备运行基线，实现工业资产可视化、异常检测、故障诊断、事件关联及闭环处置，通过运行反馈完善防御策略，推动成果在多厂区、多产线应用。

	3
	桂林电子科技大学
	作为主要技术研发单位，提出分布式数据捕获、工业控制系统入侵检测及溯源、分布式控制与安全防护方法，研究神经网络特征融合、少标注AI表征学习与可验证联邦学习，贯通数据采集、异常判识和策略执行。研究安全聚合批量验证、区块链数据加速交换技术，降低汇聚核验和跨主体复核开销。联合企业完成算法集成与现场验证，推动专利、论文成果转化为工业安全防护能力。

	4
	广西柳钢中金不锈钢有限公司
	作为成果联合研发与示范应用单位，面向不锈钢生产网络，参与多源安全数据接入、工业网络安全态势感知平台及流量审计分析系统的集成，结合设备通信与生产工况完善AI识别所需数据和现场判识条件。依托生产环境开展工业资产监测、异常检测、故障诊断、证据关联及闭环处置验证，将运行反馈用于接口适配、模型分析和防御策略优化，形成钢铁冶金场景的示范应用。

	5
	烽台科技（北京）有限公司
	作为成果联合研发单位，研制企业集中化安全监测平台，参与态势感知、流量审计和可信区块链中台集成，贯通异常告警、流量会话、策略变化和资产状态的关联分析。构建证据链组织、攻击路径回溯及防御策略回填流程，通过AI证据关联与智能体检索复用核实知识，衔接智能研判、可信复核和规则更新。联合开展系统测试、工业现场适配及攻防演练，推动智能防御溯源技术工程化应用。

	6
	广西警察学院
	作为成果联合研究与应用单位，围绕大数据分析、工业AI应用与安全风险预警开展协同研究，将工况知识和多源安全信息融入知识约束推断，支撑跨工况、跨链路异常判识。参与工业网络安全态势感知平台、流量审计分析系统及可信区块链中台研发，衔接AI研判、证据关联与可信复核。将成果用于网络安全研究、课程建设、实验实训和学科竞赛，推进人工智能与智慧警务相关专业建设及人才培养。



